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Bring Your Own Device (BYOD) 
 

 مقدمه: -1

یتوانند م سایبريباشد. تهدیدات می ها بلاخص بانکها و موسسات مالیسازمانهاي اصلی ، یکی از دغدغهدیتاامنیت 
  کاربرانهاي رایانه درو یا حتی  ،....هاي دادهپایگاه ،هاسایت اینترنتی، وبهاي از جمله درگاه فاوتمت بخشهايدر  

سبی مناي راهکارها لازم است، وارد آمدن خساراتجلوگیري از چنین تهدیداتی و  با مقابله. براي دنوجود داشته باش
 . در نظر گرفته شود

تجهیزات مورد ، داردنیت تامین ام درزایی آن اهمیت بس مرتبط باکه صحت کارکرد اجزاء  هائیحوزهیکی از 
د و تنوع تجهیزات شخصی مورد استفاده کابران (از عدتَ .باشدمیبا شبکه کاربران و نحوه ارتباطات آنها استفاده 

مجوز استفاده اعطاء ها درخصوص سازمان و همچنین تغییر سیاست )..,PC, Smartphone, Tablet, Laptopجمله 
مباحث امنیتی این گونه ارتباطات  بر پیچیدگی رقابتی، مزایاي یجادوري و اجهت افزایش بهرهاز این تجهیزات 

 پوشش دهد بیش از پیشرا  حوزهرا که بتواند نیازها و مشکلات امنیتی این  ز سیستمیلزوم استفاده او  افزوده
 کند. نمایان می

 

 چالشها -2

 :ارتباطات کابران با شبکه با آنها روبرو است به شرح زیر است برقراري امنیتدر چالشهاي اصلی که سازمان 

 سیم و یا کاربران راه دور) ، بیسیمشبکه ( با هکابران ب اتصالتعدد راههاي   •

 )..,PC, Smartphone, Tablet, Laptop(از جمله کاربران تنوع تجهیزات مورد استفاده  •

ی تانوع تجهیز و سازمانی ويو مسئولیت  پسُتکاربر، با توجه اعمال سطوح دسترسی مختلف براي هر لزوم  •
 کند که در هر لحظه استفاده می

  المللی)هاي ملی، استانداردهاي بینهاي داخلی سازمان، سیاست(سیاستهاي امنیتی سیاسترعایت  •

نگام اعمال نفعان و همچنین حریم خصوصی ایشان هوري کارکنان و رضایت سایر ذيتوجه به افزایش بهره •
 هاي امنیتیو کنترل سیاست
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 ها:نیازمندي -3

حل هاي سازمان مورد مطالعه قرار گرفته و پس از آن راهلازم است ابتدا نیازمندي BYODبراي پیاده سازي معماري 
 باشند:هاي به شرح زیر میعموماً نیازمنديمناسب طراحی و پیاده سازي گردد. 

ستفاده ا به منظور تعریف سطوح دسترسی مختلف مختص ،تجهیزات مورد استفادهکاربر از هویت تمایز امکان  •
 و ...ت نه، لپ تاپ، تلفن همراه و یا تَبلِاز جمله رایاتجهیزات هریک از  از

لازم  تنظیمات معمولاً(براي کنترل دسترسی کاربران تنظیمات امنیتی  نمودنیکپارچه وجود راهکاري جهت  •
 یزاتها و تجهیسخاص بر روي سرو پیکربنديبراي کنترل دسترسی به صورت غیر متمرکز و از طریق اعمال 

 گیرد)شبکه صورت می مختلف

 نفعان سایر ذیبراي کاربران و  ساختار مورد بحثساده بودن نحوه استفاده از  •

 ههاي امنیتی موجود در شبکقابلیت یکپارچه سازي با زیر ساخت •

 هاي مربوطه با در نظر گیري حریم خصوصی هاي امنیتی و امکان تعریف انواع کنترلهمخوانی با استاندارد •

ا و ب گوناگونبه روشهاي که ممکن است کابران سطوح مختلف سازمان  متنوعیحالات بسیار اصولا به دلیل 
 لذا . پیچیده استبسیار امري  هاشبکهاین مدیریت و امنیت صحیح  به شبکه متصل گردند،  مختلفتجهیزات 

 ربوطهمافزارهاي و نرم (..PC, Smartphone, Laptop, tablet)تجهیزات انواع  در عین سادگی، مورد نظر بایدراهکار 
)iOS, Android, Windows,...( قبل و بعد  مختلفمراحل و در   هاي مختلف شبکهلایهدر بتواند  را پوشش داده و )

، پارامتر ها و کنترل هاي امنیتی را BYODبه همین منظور راهکار  .انجام دهدلازم را  هاي امنیتیکنترلاز اتصال) 
  نماید.اعمال می Applicationو  Infrastructureدر دو سطح مختلف شامل 

ته (بس ويفرآیند اتصال  پذیرد وانجام میقبل از اتصال کاربر به شبکه  این مرحله : Infrastructureسطح   ←
بندي و جداسازي، بررسی وضعیت سیستم کاربر کلاس احراز هویت، ي، نحوهمورد استفاده) تجهیزات به نوع

هاي دیگر مدیریت و کنترل و روش  VLAN،SGT ،ACLاز طریق  ، تجهیزات نمودنقرنطینه در صورت لزوم و 
 گردد.می

به شبکه  (..PC, Smartphone, Laptop, tablet)کاربر تجهیز مورد استفاده در این مرحله  : Applicationسطح  ←
غیر مجاز و محدود ساختن  هاي مجاز ازApplicationلازم است سازوکاري براي تفکیک و  شدهمتصل 

 هايفایل بلاخصهاي سازمانی دسترسی به فایلعلاوه  . بهایجاد گرددغیر مجاز  موارددسترسی کاربر به 
نیزمی بایست مکادر صورت جدا شدن دستگاه از شبکه، میحتی و  رفتهقرار گ بایست مورد کنترلمی محرمانه

 به صورت خودکار وجود داشته باشد. آنهاجهت پاك سازي اطلاعات حیاتی از روي 

 به منظور مدیریت کارآمد و هاسازمان اند. در بسیاري ازتوسعه یافته موارد فوقهاي متعددي براي مدیریت پلتفرم
 گردد.یشتر، استفاده از چند پلتفرم بصورت هیبرید توصیه میهاي بقابلیت
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  حل پیشنهاديراه -4

 CISCO ISEفناوري  2از راهکارهاي بسیار موثر، جامع و قابل اجرا براي رفع نیازها و مشکلات فوق، استفاده از 
 leaderکه بعنوان باشد، میبصورت هیبرید ها) Application(مدیریت  AirWatch(جهت مدیریت زیرساخت شبکه) و 

 . اندمعرفی شده Foresterو  Gartnerاز سوي مراجع معتبر مانند 

 

 :Cisco ISEمعرفی  -5

 بر اساس سیاستهاي موجود گوناگونهاي و اعطاي سطح دسترسی براي احراز هویت کاربرانکمپانی سیسکو 
(Authentication and Authorization) ،  محصولی به نامACS  با استفاده از استاندارد   که ،معرفی نمود راDot1x 

 اعمال میکند. و ...)هاي از پیش تعیین شده   VLANاعطاي دسترسی و عضویت در  از جمله( را هاي مختلفسیاست

ارائه   NACتحت نام   Dot1xاستاندارد  عملکردسیسکو محصول دیگري را با هدف تکمیل کمپانی ،   ACSعلاوه بر 
عامل و آنتی ویروس، فعال بودن سیستم Updateاز جمله (دیگري  میتوان فاکتورهايآن که با استفاده از  ،نمود

ر د یک سیستم به شبکه و اعطاي دسترسیعلاوه بر نام کاربري جهت صدور اجازه اتصال نیز را ) بودن فایروال و...
 تبرطرف سازي مشکلاکردن، ، مسدود ایزولهمیتوان جهت اطلاعات بدست آمده با استفاده از ضمناً  نظر گرفت.

دسترسی کاربران مهمان  نمودنفراهم  ،دسترسی براي تجهیزات اهراز هویت نشده ، تسهیلاتهاي ناسالمسیستم
 . نمود ستفادها دیگرمشابه و موارد 

 :باشندمیزیر  به شرحبه نوبه خود داراي مشکلاتی  هاراهکاراین  ،فوق مزایاي در کنار
  هاي اعمالییکپارچگی در سیاستعدم 

 هامتفاوت در اعمال سیاست هايروش 

 کپارچهی ساختار وجود عدم و یکابل یدسترس يبرا مختلف يها نهیگز
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 VPN و میس یب یدسترس يبرا مختلف زاتیتجه در متفاوت يها استیس

که از آن به  ،ارائه دهد TrustSecتحت عنوان را تري سیسکو راه حل جامع کمپانیسبب گردید  مشکلات فوق

 یاد میشود .  نیز  NAC بعدينسل عنوان 

TrustSec سازدمرتفع می را شکلات فوقم همه که یجامع راهکار عنوانب 

ISE Cisco حل پیاده سازي راهبراي  مورد نظر پلتفرمTrusSec بسیاري از امکانات که  ،باشدمیNAC  وACS بر را در
در واقع اکو سیستمی  را دارد و SIEM و  MDMهاي پلتفرم ترینبا پیشرفته شدنکپارچه این محصول امکان ی .دارد
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هاي سیاستمدیریت جامع یکپارچه سازي و متمرکز سازي  حلراه بعلاوه BYOD ارائه راهکار جامعبا هدف را 
 امنیتی ایجاد میکند.

ISE  ترکیبی از ویژگی هايACS  وNAC  در قالب یکPolicy Server متمرکز 

 

 :Cisco ISE پلتفرم مهمهاي قابلیت -6

  dot1xراز هویت و تعیین سطح دسترسی از طریق پروتکل حا -6-1

Dot1x  استانداردIEEE  بر مبناي پورتبراي کنترل سطح دسترسی(Port based Network Access Control–

PNAC) پلتفرمدر که  ،دباشمی ISE  این قابلیت به صورت پیش فرض وجود داشته و نیازي به استفاده از نرم
به  باشد.نمی (Wireless)سیم و بی (Wired) باسیمبراي احراز هویت تجهیزات  ACSنبی همانند اافزارهاي ج

قبل  و اي پایینهبه شبکه از لایهرا تا دسترسی کابران  پلتفرم قادر استاین  dot1xعلت استفاده از پروتکل 
 ،شده باشنداحراز هویت بطور کامل کنترل کند. کاربران تنها در صورتی که  IPو گرفتن آدرس از اتصال 

شان یا  دسترسی ، هصورت سیستم آنها یا قرنطینه شدپیدا کنند. در غیر ایندسترسی میتوانند به شبکه 
 اجازه دسترسی به شبکه را نخواهند داشت. یا کلاً و محدود خواهد بود

 

 .کنندرا پشتیبانی نمی dot1xکه  تجهیزاتیراز هویت حي جایگزین براي اهاپشتیبانی از روش -6-2

 .کنندرا پشتیبانی نمی dot1xاستاندارد از که   هستند )مانند موارد زیر(تجهیزاتی  ،هایکی از چالش

 هایی که سیستم عامل آنها این قابلیت را نداشته باشدرایانه 

5 | P a g e  
 



BYOD                                                    ORVISS  ISE-MDM-SIEM 

 

  ها بعضی از موبایلها و تبلت قابلیت مذکور مانند فاقدتجهیزات هوشمند 

 اسکنر یا فکس که به شبکه متصل شوند، پرینتر 

  غیرهو 

 است.در نظر گرفته زیر را  دو روش ISE ،شبکه افوق ب تجهیزات ارتباطبراي 

  MAB (MAC Authentication Bypass)روش اول : 

که به شبکه اتصال  غیرهتجهیزاتی از قبیل پرینتر ، فکس و (MAC Address)در این روش آدرس فیزیکی 
یق در گردد و از این طرذخیره می می باشد، MABدر گروهی که مرتبط با  ISEدر دیتابیس ، پیدا کردند

آدرس فیزیکی  ISE، در مرحله بعد نباشد dot1xراز هویت خود از طریق حصورتی که دستگاه قادر به ا
ن آآن را تایید نموده و امکان اتصال به شبکه را براي بررسی و در صورت وجود، دستگاه را در لیست خود 

 .فراهم میکند سیستم

هم بر روي دستگاه احراز هویت  ،بایست تنظیمات خاصیلازم به ذکر است که براي انجام عمل فوق می
و هم بر روي ستگاه از طریق آن به شبکه متصل شده است) یچی که د(همان سوئ Authenticator یا کننده
 .صورت بگیرد ISEسرور 

 

 WEB Authenticationروش دوم : 

انجام شود، سیستم براي اتصال به MAB و  dot1xدر این روش چنانچه احراز هویت سیستم  نتواند از طریق 
شبکه نیاز به وارد نمودن نام کاربري و رمز عبور خواهد داشت که براي این منظور به یک پرتال مرکزي 

با موفقیت صورت  دیگرروش  2درصورتیکه معمولا این عمل  جهت وارد نمودن اطلاعات فوق ارجاع میگردد.
 ، انجام میشوده باشدنگرفت

 (Flex Auth)متدهاي مختلف احراز هویت کاربران 
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 (Guest)همان دسترسی براي کاربر مامکان ایجاد  -6-3

سیم سازمان و پس از یا بی باسیم، کاربران مهمان پس از اتصال به شبکه  ISEبا استفاده از این قابلیت 
redirect توانند براي خود اقدام به ایجاد نام کاربري و کلمه عبور نموده و پس از ، میمربوطه شدن به پرتال

د هاي مورسرویس، از مهمان مختصشده  تعیین، بر اساس سیاست اربر مهمانتایید احراز هویت به عنوان ک
 . استفاده  نماینداست) در اغلب موارد محدود به اینترنت نظر (که 

 طریق امکان پذیر است . 2ایجاد اکانت براي کاربران مهمان از 

 از طریق گزینه -روش اول Self-Service در پرتال مهمان (Guest portal) 

 و پرتال اسپانسر  از طریق یک اکانت اسپانسر -روش دوم (Sponsor portal) 

شبکه شده  بدون رمز وارد SSIDکاربر میهمان از طریق یک پورت باز و یا یک شبکه وایرلس با  - روش اول
از وارد نمودن در آنجا پس گردد. می forwardبه صورت خودکار  (Guest portal)سپس به پرتال میهمان 

جهت دسترسی محدود و کنترل شده به شبکه ، یک نام کاربري و رمز عبور موقت لاعات شخصی لازماط
 دریافت میکند.

ز شبکه باشد که ادر ارتباط می یراناها و پیمانکمختص مواردي است که سازمان با شرکت - روش دوم
ممکن است سازمانی داخل خود چند  یا و کننداز اکانت میهمان استفاده می با دسترسی بالاترسازمان 

 .هاي خاص خود باشندشرکت همکار نیز داشته باشد که آنها داخل شبکه سازمان داراي سرویس ها و سرور
دود هایی محاي خاص دسترسیاسپانسر که میتواند براي عدهدر اینگونه موارد نوع دیگري از اکانت به نام 

شبکه تعریف  Admin. حدود این دسترسی توسط وجود دارد کند ولی فراتر از حد یک کاربر میهمان تعریف
گردد. مزیت این روش در این است که با ایجاد اکانت اسپانسر حجم کار متصدي اصلی شبکه و کنترل می

ي ي تولید اکانت کاربران شرکت هاي همکار بر عهدهکاهش یافته و در مواردي همچون مثال فوق وظیفه
  ت خواهد بود نه متصدي اصلی شبکه.فردي از طرف همان شرک

 دو روش موجود براي ایجاد حساب کاربري مهمان
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ر هاي مورد نظبندي و پروفایل نمودن تجهیزات موجود در شبکه و اعمال سیاستقابلیت کلاس -6-4
 بر روي آنها

از طریق که این مهم  باشد، قابلیت دسته بندي تجهیزات می ISEاز قابلیت هاي کلیدي و کاربردي در 
                               ، حاصل میشود.که در سیستم قرار داند (Probes)و کاوشگرهایی  فعال سازي و تنظیم سنسورها

 ISEتکنولوژي پروفایلینگ به کار رفته در 
 

 (Endpoints) تجهیزات از خاصی صفات و هاویژگی آوريجمع در سعی ، سنسورها این از کدام هر
 هاي شرط قالب در شود کسب فوق کاوشگرهاي از میتوانتد که اطلاعاتی .کنندمی سازمان در موجود

(conditions) قرار استفاده مورد تجهیزات کردن پروفایل براي ترکیبی و مجزا صورت به مختلف 
 .میگیرد

 اندروید املع سیستم بر مبتنی هاي سیستم براي پروفایلینگ سیاست نمونه یک زیر شکل در مثال براي
 . شده داده نشان دارد وجود فرض پیش صورت به ISE پلتفرم روي بر که
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 شناسایی اندروید عنوان به را سیستم یک ISE اینکه براي شده مشخص نیز فوق شکل در که همانگونه
 Certainty) قطعیت فاکتور عنوان تحت امتیازي آنها از کدام هر به و شده گرفته نظر در شرط دو کند

Factor) شده داده اختصاص. 

 از آمده بدست اطلاعات در :اول شرط User-Agent ي واژه دنبال به کاربر مرورگر در موجود “Android” 

 ) آید می بدست HTTP کاوشگر از ها داده این که(  میگردد

 

 از آمده بدست اطلاعات در :دوم شرط DHCP Request بخش در کاربر host-name واژه بدنبال 

 )آید می بدست DHCP کاوشگر از ها داده این. ( میگردد ”android“ ي
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 شرط آن براي گرفته نظر در مقدار با متناسب قطعیت فاکتور باشند برقرار شروط این از یک هر چنانچه
 عنوان به ISE توسط endpoint یک اینکه براي و یابد می افزایش) میباشد 30 با برابر مورد این در که( 

Android قطعیت فاکتور حداقل که است لازم شود شناخته (Minimum Certainty Factor)، در آنچه طبق 
 دو از یکی حداقل که است معنی این به که باشد 30 برابر شده گرفته نظر در فوق پروفایلینگ سیاست

 .باشد درست میبایست بالا شرط

 از و رنددا وجود فرض پیش صورت به ISE پلتفرم روي بر پروفایلینگ هاي سیاست که است ذکر به لازم
 زایشاف و زيسا شخصی سهولت براي همچنین. میگردند آپدیت اي دوره صورت به سیسکو کمپانی طرف

 اضافه آن به را دلخواه پروفایلینگ هاي سیاست بتوان که دارد وجود نیز قابلیت این ،پلتفرم پذیري انعطاف
 . نمود کم یا

 شوند:وجود دارند شامل موارد زیر می ISEکه در  و کاوشگرهایی سنسورها

 ISEسنسورها و کاوشگرهاي موجود بر روي سرور  

-NETFLOW 
-DHCP 
-DHCPSPAN 
-HTTP 
-SNMP Query 
-Radius 
-DNS 
-NMAP 
-SNMP Trap 
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 وانند اطلاعات را از تجهیزاتتیم Passiveو  Activeبه دو طریق  ISEکاوشگرهاي تعبیه شده بر روي سیستم 
  موجود در سطح شبکه، جمع آوري کنند.

 

• Passive : 
 DNS,HTTP SNMPاطلاعات به دست آمده از طریق کاوشگر هایی نظیر  Network-basedیا  Passiveدر روش 

,NETFLOW گردد .ي تجهیزات استفاده میدر سطح شبکه، براي دسته بند 
 

• Active  : 

جهت اسکن و شناسایی هر چه دقیق تر  NMAP هماننداز کاوشگري  endpoint-basedیا  Active در روش
 تجهیزات استفاده میشود.

 
 ISEتوسط  iPadنحوه شناسایی و کلاس بندي یک 
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نیازهاي هر سازمان میتوان پس از اینکه تجهیزات از طریق قابلیت پروفایلنگ، دسته بندي شدند بسته به 
نمود. براي مثال در شکل زیر تجهیزات  تعریفلف تخهاي مها و دستههاي مختلفی را بر روي پروفایلسیاست
 .هاي متفاوت قرار گرفتندهاي مجزا با دسترسی VLANپس از دسته بندي، بسته به نوع آنها در  گوناگون

 تجهیزات ابتدا دسته بندي و پروفایل میگردند سپس به هر پروفایل سیاست امنیتی خاصی اعمال میگردد

 

احراز هویت  هايو پوشش کامل پروتکل LDAPو  Active directoryسازي با قابلیت یکپارچه -6-5
 کاربران

 Microsoftهاي دایرکتوري همانند با طیف وسیعی از سرویس امکان یکپارچگی ISEي هایکی دیگر از قابلیت

Active Directory،  LDAP  ... باشد.میو 

 ،شودهاي متنوعی به کار گرفته میروشهاي مختلف یکه براي احراز هویت کاربران در سازماناز آنجائ
هایی به دلیل اینکه چنین سرویس(پیاده سازي ي طراحی و در فازهاهاي گوناگون روشقابلیت پشتیبانی از 

هاي متنوعی احراز هویت کاربران به روش ISEافزار در نرم .بسیار مهم است، )انداز قبل راه اندازي شده
 میتواند صورت گیرد از جمله :

• Active Directory 
• LDAP 
• Certificate 
• RADIUS 
• RSA token 
• … 
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 پشتیبانی کامل از روشهاي مختلف دسترسی به شبکه -6-6

ISE سیم هم قابلیت پشتیبانی از کاربران بی(wireless)  و هم کابلی(wired)  احراز کاربران  داشته و برايرا
 .گیردمیراه دور مورد استفاده قرار 

 

 مختلف اتصال به شبکه پشتیبانی از روش هاي

 

 Enterprise تا SMBهاي متفاوت در مقیاس گوناگوني هاساختار و هامدل درامکان پیاده سازي  -6-7

میتواند  ISEباشد. نرم افزار آن می (scalability)پذیري  توسعهقابلیت  ،از ویژگی هاي یک راهکار امنیتی جامع
 هزار کاربر را دارد.  250. این سیستم توانایی پشتیبانی تا با تعداد کاربران متفاوت مورد استفاده قرار گیرد 

 

 قابلیت مانیتورینگ و عیب یابی بسیار پیشرفته -6-8

ISE ت ، محل اتصال و مشکلابه شبکه، از جمله روش اتصالکابران  رتباطجزیی ترین اطلاعات مربوط به نحوه ا
 یملاحظات ارتباطکاملی از  تصویر این موضوع نماید.مییات کامل ثبت را با جزئ پیش آمده در حین اتصال

نماید. به عنوان مثال در شکل زیر میارائه نموده و در عیب یابی مشکلات بوجود آمده کمک بسزایی شبکه 
 پیدا کند. نتوانسته به شبکه اتصال ،وارد نمودن رمز عبوراشتباه یک کاربر به علت 
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 از وضعیت کاربران  و شفافی کامل بسیار تصویرارائه  -6-9

؟ به چه قسمتهایی دسترسی شده متصلکه چه کسی و از طریق چه دستگاهی به شبکه بدین شرح 
 ؟ هایی و چگونه این دسترسی صورت گرفتهدر چه زمان ،؟ از کجاداشته

 

 

 از کجا ؟
 موقعیت جغرافیایی 

 SSIDپورت سوییچ یا 

 چه زمانی ؟
 تاریخ

 ساعت
 زمان شروع و پایان

 موارد دیگر
 وضعیت کاربر/سیستم

 اپلیکیشن هاي استفاده شده 
.... 

 کسی؟چه 
کاربر شناخته شده 

 (کارمند،مدیر،کارمند بخش فروش ...)
 کاربر ناشناخته (مهمان)

 از چه طریقی ؟
 نوع وسیله اتصال به شبکه 

 وضعیت سیستم در زمان اتصال به شبکه
 دسته بندي که سیستم در آن قرار گرفته

 چگونه ؟
 کابلی

 بی سیم
VPN 

شبکه در کاربران تیوضع از کامل دید ارائه  

 ISE نمایی از محیط مانیتورینگ و عیب یابی
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اعمال  دسترسی کاربر به شبکه و قبل از اجازه امکان بررسی وضعیت سیستم کاربران -6-10
 آنهادر دسترسی محدودیت 

از   میتوان به بررسی وضعیت سیستم کاربرانقبل از اجازه دسترسی به شبکه، با استفاده از این قابلیت 
و اعمال محدودیت و قرنطینه سازي بر روي سیستم هایی  غیره،آنتی ویروس و  ،جمله وضعیت رجیستري

میتوان در صورت لزوم  .، پرداختکه با سیاست هاي تعریف شده در این زمینه همخوانی نداشته باشند
تا مشکل امنیتی داد دستگاههایی را که با موارد فوق همخوانی ندارند را به سرور یا سرویس مذبور ارجاع 

ها و یا آپدیت هاي امنیتی که بر روي سیستم قرنطینه شده تچي مثال در مورد پسیستم برطرف گردد. برا
وجود ندارند سیستم میتواند مادامیکه دستگاه مورد نظر را قرنطینه و ایزوله میکند در عین حال آنرا به 

متصل کند تا آپدیت هاي لازم بر روي آن نصب شده و سپس پس از آنکه تهدید امنیتی  WSUSسرور 
 .ل از موارد فوق بر روي دستگاه برطرف گشت بتواند با دسترسی کامل به شبکه متصل گردد حاص

 

 صورت میگیرد که به دو صورت موجود است. NAC agentبررسی وضعیت سیستم کاربران از طریق 

• NAC Agent  
• NAC Web Agent  

NAC Agent گیردصورت میهایی که مدیریت متمرکز دامین بر آنها بر روي سیستم (managed devices) 
 .دهاي ذکر شده نصب میشوقابل اعمال هستند و به صورت یک نرم افزار بر روي سیستم

NAC Web Agent هایی که عضوي از دامین سازمان نبودهبراي سیستم (Un-managed device) ، همانند
که  سازمان ی کاربرانهاي شخصتاپهاي طرف قرارداد، لپسیستم هاي کاربران مهمان، کاربران شرکت

 میتواند بر روي سیستم کاربر بررسی کند ISEمواردي که 

15 | P a g e  
 



BYOD                                                    ORVISS  ISE-MDM-SIEM 

 

 و مرورگر، ActiveXاز طریق  agent. این گیردمورد استفاده قرار می غیرهو  گیردمدیریتی بر آنها صورت نمی
 گردد.به صورت موقت نصب می مد نظر بر روي سیستم

 NAC webو براي کاربر میهمان و یا اسپانسر از  NAC Agentدر شکل زیر براي کاربر سازمان از براي مثال 

Agent است. استفاده شده 

 ي کاربرانبراي بررسی وضعیت سیستم ها NAC Web Agentو  NAC Agentاستفاده از 

 هاي دسترسی به شبکهانعطاف پذیري بالا و شروط بسیار متنوع و جامع براي تعریف سیاست -6-11
که این اجازه را به متصدي شبکه میدهد که بنا به نیازهاي روز بتواند سطوح دسترسی مورد 

 تعریف و اعمال نماید.نظر را به راحتی 

ر سازمان د پرسنلمیتوان سطوح دسترسی متفاوتی را براي کاربران مختلف از جمله کاربران میهمان و 
ا ها اینترنت رهمان فقط دسترسی به سرویس هاي خاص و محدود و یا تنکاربر میبراي مثال  .نظر گرفت

ها را سرویسهاي مربوطه و یا حتی محدودیتبه  بندي شدهطبقهسازمان دسترسی  داشته باشد و پرسنل
ي سازمان تنها در صورتیکه با رایانهپرسنل براي مثال  .در صورت لزوم با جزییات بیشتري اعمال نمود

همان نام کاربري ولی از طریق  که اتصال پیدا کرد دسترسی کامل داشته باشد و اگر باسازمان به شب
تاپ ، تلفن همراه و یا تبلت شخصی به شبکه اتصال پیدا کرد دسترسی محدودتري براي آن کاربر لپ

 اعمال گردد .
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 آنهاامکان متمرکز سازي محل تعریف سیاست هاي امنیتی و جلوگیري از هم گسیختگی  -6-12

بلکه ایجاد ساختاري جهت  BYODنه تنها راهکاري جهت پیاده سازي معماري  ISEهدف از ارائه نرم افزار 
است یباشد. بدین معنی که در صورت استفاده از این راهکار سهاي امنیتی نیز میمتمرکز سازي سیاست

و دستگاه هاي دیگر گردد تعریف می ISEهاي مورد نظر سازمان تا حد امکان متمرکز شده و بر روي سرور 
ي سیاست هاي امنیتی را ایرلس و فایروال نقش اعمال کنندهتجهیزات وها، ها، مسیریاباز جمله سوییچ

یت را براي متصدي شبکه . این قابلیت، مدیراستتعریف گردیده  ISEخواهند داشت که بر روي سرور 
هاي تازه در قیاس با قبل که نیاز به تعریف آن بر روي تک تک تعریف سیاست نماید. بعلاوهمیتسهیل 

 تجهیزات شبکه است، بسیار راحت تر صورت خواهد گرفت.
 

 BYOD نمونه اي ساده از روال تصمیم گیري درباره کاربر و تجهیزات مختلف در
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ISE .به عنوان یک واحد تصمیم گیري متمرکز که سیاست هاي آن از طریق دیگر تجهیزات اعمال میگردد 

 

 SIEMو  MDMبا برنامه هاي مهم همانند  ISEهمخوانی  -6-13

وان به تبراي مثال می دهد.را پوشش می کمپانی سیسکو به تنهایی بسیاري از نیازهاي سازمان ISEنرم افزار 
ها و پوشش ، بررسی وضعیت سیستمپیشرفتهیابی بسیار مواردي از قبیل پروفایلینگ، مانیتورینگ و عیب

 غیره اشاره نمود. ، کاربران مهمان و VPN، اتصال به شبکه از جمله باسیم، بیسیمهاي مختلف راه

 ISEبا یکپارچگی  تاسیسکو اکو سیستمی را ایجاد نموده  ، کمپانیشدن این راهکارتر اما براي هر چه جامع
 اده شود.پوشش داز نیاز هاي امنیتی عظیمی طیف  MDMو  SIEM برترین محصولاتبا 

تا روشن نبودن اینترنت دی ،روت یا جیلبریک بودن دستگاهبررسی  مواردي از قبیل:توان به میبراي مثال 
 و غیره اشاره نمود. در زمان اتصال به شبکه سازمان

نسل جدید این  و یا MDM (Mobile Device Management) هايپلتفرمهاي از قابلیت ISEبراي این منظور 
 گیرد.کمک می EMM (Enterprise Mobility Management) تکنولوژي ها تحت عنوان

هاي امنیتی و تحلیل آن در کنار دیگر لاگ ISEهاي نیاز به جمع آوري لاگ در مواردي ممکن است سازمان
شخیص یک رخداد امنیتی اي تجهیزات مختلف و تهو یا پس از تحلیل لاگ (log correlation)داشته باشد 

ي گونه موارد عموما جزء وظایف حوزهباشد. این تجهیزاتیهایی در دسترسی کاربر یا ال محدودیتنیاز به اعم
SIEM  محسوب میشود و اعمال محدودیت هاي ذکر شده بهتر است به صورت متمرکز و از طریق نرم افزارهاي

 BYODو  SIEMبنابراین نیاز به وجود ارتباط کاملی بین ساختار ) صورت گیرد. ISEکنترل دسترسی (همانند 
قابلیت یکپارچه شدن با برترین محصولات  ISEدر یک مجموعه میباشد . براي پوشش این نیاز، نرم افزار 

SIEM .موجود در بازار را دارد  
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 پشتیبانی میشوند ISEکه توسط  MDMو  SIEMخلاصه اي از محصولات 

 ISEپشتیانی شده در  SIEMمحصولات  ISEپشتیبانی شده در  MDMمحصولات 

AirWatch Splunk 

MobileIron HP ArcSight 

Citrix (XenMobile) IBM 

IBM(MaaS360) LogRhythm 

Symantec Lancope 
… … 

 

 : AirWatchمعرفی  -7

در سیاست هاي  زیرهمانند موارد در مواردي که سیاست هاي امنیتی سازمانی ایجاب کند که شروطی 
 MDMاز نرم افزارهاي مختلف  ISEسیستم استفاده قرار گیرد، اکوایل مورد کنترل دسترسی براي کاربران موب

 ین زمینهدر ا هايپلتفرماین اکو سیستم از برترین  گیرد.براي پوشش نیازهاي فوق بهره می EMMو 
 .کندپشتیبانی می

 وضعیت جیلبریک یا روت بودن تجهیزات موبایل •

 رفته بر روي این تجهیزات  مدل سخت افزار و نرم افزار به کار •

 وضعیت خاموش یا روشن بودن اینترنت دیتا به هنگام اتصال به شبکه  •

نصب شده بر روي تجهیزات موبایل و محدودسازي دسترسی به آنها هنگام  هاي کاربرديبرنامهوضعیت  •
 اتصال به شبکه

اسازي از شبکه س از جدپاز روي تجهیز و پاك سازي اطلاعات سازمانی  محافظت از فایل هاي سازمان •
 هاي شخصی کاربران بدون دستکاري داده 
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 VMwareمحصول شرکت  AirWatchمورد پوشش این اکوسیستم، نرم افزار  MDMیکی از نرم افزارهاي 
یکی از شرکت هاي پیشرو در زمینه ارائه راهکار  AirWatchاز جمله گارتنر،  مراجع معتبرمیباشد که به گواه 

 محسوب میشود. 2014در سال  MDMهاي 

 

 شوندیم یبانیپشت ISE توسط که MDM يها ندرَبِ از يا خلاصه

 MDMشرکت گارتنر در مورد برترین راهکارهاي  2014گزارش سال 
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 این محصول میتواند به هر یک از سه حالت زیر پیاده سازي شود :
 Cloud 
 On-premise 
 Appliance 

 را پشتیبانی میکند.هاي موبایل انواع سیستم عامل پلتفرماین 
• Android 
• Apple IOS 
• BlackBerry 
• Mac OS 
• Windows 

هاي هاي همراه، رایانههاي هوشمند، رایانهجهیزات مختلف از جمله انواع تلفنافزار از تدر ضمن این نرم
Desktop ها و تجهیزات جانبی پشتیبانی میکند.و پرینتر 

 باشد:استفاده از این نرم افزار به شرح زیر می مزایاي خی ازبر

مورد نیاز سازمان و اعمال  هاي کاربرديبرنامه، نصب هاي کاربرديبرنامهامکان کنترل دسترسی به  •
 محدودیت بر روي آنها

 ایمن سازي دسترسی به محتوا و داده هاي سازمانی از جمله فایل ها و داده هاي متصل به ایمیل ها •

محافظت از داده هاي حساس از طریق اهراز حویت و رمزنگاري ، محدودسازي اشتراك فایل ها و  •
 (offline viewing)همچنین اعمال محدودیت در نمایش فایل ها به صورت افلاین 

یکپارچه سازي با زیر ساخت ایمیل سازمان و کنترل دسترسی تجهیزات به ایمیل هاي سازمانی و  •
 AirWatch® Secure Email Gatewayحساس از طریق رمزنگاري داده هاي 

  Blacklistو  Whitelistکنترل دسترسی به اینترنت از طریق دسته بندي سایت ها به  •

 و غیره •

 

 : Cisco ISEبه همراه  MDMمزایاي پیاده سازي  -7-1

MDM  عملکردي مشابه سیستم مدیریت پچ(Patch management) هاي  در رایانه ها را دارد ( اپلیکیشن
لازم را بر روي تجهیزات موبایل نصب کرده، وضعیت کلی سیستم کاربر را با بیس لاین هاي امنیتی مطابقت 

تفاوتی بین کاربر و دیوایس در شبکه قائل نشده و مکانیزم  MDMمیدهد و ... ) . به طور کلی نرم افزارهاي 
، اطلاعات کسب شده از  ISEسازي با محدود هستند. ولی در صورت یکپارچه  هاآندر هاي کنترل دسترسی 

استفاده  ISEمیتواند به عنوان پیش شرط هایی براي کنترل دسترسی کاربران به شبکه توسط  MDMطریق 
شده . به عنوان مثال اطلاعاتی همانند روت یا جیلبریک بودن دستگاه ، اپراتور تلفن همراه و یا اینکه حافظه 
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وانند به عنوان پیش شرط هایی براي کنترل دسترسی به شبکه ، توسط دستگاه رمزنگاري شده یا خیر ، میت
ISE  .استفاده شوند 

 

 

 

) و در سطح اپلیکیشن انجام 7کنترل دسترسی را در لایه هاي بالاتر شبکه (لایه  MDMبه طور کلی نرم افزار هاي 
) . ترکیب و یکپاچه سازي این 3 لایهاز لایه هاي پایینی شبکه انجام میدهد ( ازکنترل دسترسی را  ISEمیدهند و 

ه جود داشته باشد کمحصول باعث میشود کنترل کاملی در تمامی لایه ها بر روي تجهیزات متصل به شبکه و  دو
  شود.نظیر آن در هیچ راهکار دیگري مشاهده نمی

 ISE افزار نرم در یدسترس تیمحدود اعمال يبرا MDM يها داده از استفاده و MDM و ISE يساز کپارچهی
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 استفاده شده MDMکه در آن از داده هاي   ISEنمونه اي از سیاست هاي امنیتی تعریف شده در 
 

 : Splunkمعرفی  -8

SOC (Security Operation Center) باشدواحدي جهت کنترل و مدیریت رخدادهاي امنیتی در سازمان می .
 تحلیلکه جهت جمع آوري لاگ هاي امنیتی و  میباشد  SIEM پلتفرم،  SOCیکی از عناصر اصلی ساختار 

بزرگترین شرکت هاي تولید  ، ISEمحصول در اکوسیستم  مورد استفاده قرار میگیرد. آنالیز همبستگی آنها
 :قرار دارند از جملهنیز  SIEMي محصولات کننده
•  Splunk 
•  HP ArcSight 
•  IBM QRadar 
• Lancope 
• LogRythm 
• Symantec 
• Tibco (LogLogic) 

 

 

 

 

 SIEM حوزه محصولات نیبرتر مورد در گارتنر 2014 سال گزارش 

23 | P a g e  
 



BYOD                                                    ORVISS  ISE-MDM-SIEM 

 

 Splunk را داراست زیر مهمقابلیت هاي  که از جمله محصولات پیشرو در این حوزه محسوب میشود: 

  لاگ ها حجم بسیار بزرگی از و مدیریت جمع آوري •

 جستجو •

 اعلام خطر  •

 به صورت بلادرنگ(با حجم بسیار بالا) ها هم بستگی بین لاگ انالیز •

دستور که میتواند خروجی هاي گرافیکی و تصویري بسیار متنوعی  100با بیش از  Queryو یک زبان  •
 ایجاد کند 

 

 

 

 

 

 

 Splunk افزار نرم در ISE کنسول از یینما -1 شکل
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 : Cisco ISEبه همراه  Splunk (SIEM) مزایاي پیاده سازي  -8-1

ت ) را به صورمکان، زمان، نوع تجهیزات و کاربر متصل به شبکه، اطلاعاتی از قبیل ( SIEM هايپلتفرم عموماً
با نرم افزار   ISE. در صورت یکپارچه سازي باشدگیري آنها میملاك تصمیم IPیکپارچه ندارند و تنها آدرس 

هاي متنی شناخته میشوند، میتوانند یا داده Contextual Data، اطلاعات فوق که تحت عنوان  SIEMهاي 
این داده هاي متنی  تري از شبکه را در اختیار متصدي امنیت شبکه قرار دهند.دید کامل SIEM پلتفرمدر 

 استفاده شوند . (Security policies)امنیتی  سیاست هايدر همچنین میتوانند به عنوان شروطی 

دسترسی را براي گروه یا فرد  Splunkدر پاسخ به یک رخداد امنیتی میتوان از داخل نرم افزار براي مثال 
خاصی با در نظر گرفتن شروط زمان، مکان، نوع تجهیزات دسترسی به شبکه و غیره ، محدود نمود . این 

و  ASAاز قبیل سوییچ ، مسیریاب، فایروال  یبر روي تجهیزات ISEازطریق نرم افزار سپس اعمال محدودیت 
  .اعمال میشود ها  Wireless Lan Controllerیا 

بخش گزارشات نرم اي  باشد که در سازي شدههاي خاص و شخصیدر مواردي که نیاز به گزارشبعلاوه 
بان جستجویی به دلیل وجود ز که( وجود دارد Splunkاین قابلیت در نرم افزار  ،موجود نباشد ISE افزار

دلخواه مورد نظر را در بازه  هايتوان گزارش) میهاي برنامه نویسی ساده و دستورات متعددهمانند زبان
اي که در قالب یک داشبورد شخصی در سیستم ذخیره کرد. به گونه و حتیایجاد  مورد نظرهاي زمانی 

. مزیت ربر بوده نمایش داده شودهایی که مد نظر کاهنگام وارد شدن به داشبورد شخصی تنها گزارش
 .استفاده از این روش اینست که هیچ گونه محدودیتی در نوع گزارش ها وجود ندارد

 

 ISEگزارش کاربران وایرلس متصل به شبکه بر اساس پروفایلینگ صورت گرفته در  - 23 شکل

 جهت تولید نمودار پاي شکل فوق به صورت زیر میباشد . ISEدستور استفاده شده در نمونه 
eventtype=cisco-ise NAS_Port_Type="Wireless - IEEE 802.11" | stats count by EndPointMatchedProfile | 
rename EndPointMatchedProfile AS "Endpoint Matched Profile" 
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 جهت تولید گزارش فوق به صورت زیر میباشد .  ISEدستور استفاده شده در 
eventtype=cisco-ise Location="$location$" NAS_Port_Type="Wireless - IEEE 802.11" | fillnull value="NULL" 
Called_Station_ID | stats count by EndPointMatchedProfile UserName EndPointMACAddress Calling_Station_ID 
Called_Station_ID | sort -count | `format_field_names` 

 

 

 سیسکو در قیاس با دیگر راهکارها : BYODراهکار  پیاده سازي  مزایاي -9

اهکار رباشد، استفاده از این بر پایه محصولات سیسکو می به علت اینکه زیرساخت شبکه هاي فعلی اکثراً  •
 همخوانی بهتري با سایر محصولات زیر ساخت شبکه خواهد داشت.

میتواند  pxGridهاي جدید این شرکت تحت نام ها و روشسیسکو از طریق تکنیک کمپانی ISEنرم افزار  •
، موقعیت و ... با دیگر تجهیزات (identity)همچون هویت  (contextual data)به اشتراك داده هاي متنی 

میباشد و راهکارهاي مشابه در این زمینه این  ISE.این قابلیت در حال حاضر مختص  بپردازدامنیتی 
 توانایی را ندارند.

براي مثال عدم  ،هایی دارنداند هر کدام نقصا به حال در این زمینه ارائه شدههکارهاي مختلفی که ترا •
 پروفایلینگ و یا بررسی وضعیت را پشتیبانی نمیکنند، نداشتن قابلیت dot1xپوشش دستگاههایی که 

 سیستم کاربر و ... .

 هشبک به متصل رلسیوا کاربران زاتیتجه اتییجز يآمار جدول
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به صورت یکجا و متمرکز موجود بعلاوه بسیاري از امکانات دیگر فوق مهم هاي قابلیت ISEدر نرم افزار  •
 .را براي متصدیان شبکه آسان میکند آناست که پیاده سازي و راهبري 

ارائه شده از طرف  BYODچندمین سال متوالی راهکار  سبب گردیده که براياشاره شده در این سند  هايقابلیت
 همچون گارتنر شناخته شود .در این زمینه از سوي موسسات معتبري  سیسکو  به عنوان برترین راهکار کمپانی

 

 BYODو  NACراهکار سیسکو به عنوان برترین راهکار در زمینه 

 

27 | P a g e  
 


