


 
 

 

 19 از 1 صفحه 
 

Cisco Prime Infrastructure 
 

 مقدمه: -1

ر شده بیشتهر روزه  لی و گستردهمحهاي شبکه، اهمیت ايهاي رایانهسازمانها به شبکه روز افزونتگی با وابس
گردیده است. بطوري که هرگاه قسمتی از شبکه دچار به امري حیاتی مبدل آنها  پذیريدسترسنتیجتاً و 

فنی براي مدیریت  کارشناسان ، حتماً تعدادي از کاربران امکان انجام وظایف محوله را ندارند.مشکل شود
 وضعیت همچنینشبکه و و دقیق از تمامی رویدادهاي  نیازمند داشتن دید کامل مختلف، يهاکارآمد شبکه

مشکلات  الامکانحتی قادر باشند تا ضمناً کارشناسان بایدباشند. میآن هاي مختلف کرد تجهیزات و سرویسکار
 و ایجاد اختلال در سرویس دهی، شناسایی و برطرف نمایند. از حدوثو ایرادات موجود در شبکه را قبل 

 :دارند هاي متفاوتیکه رهیک قابلیت شوندشبکه به چند دسته کلی تقسیم می پایشابزارها وتکنیکهاي 

 Network Performance Monitoring  NPM: 
مقدار بار روي  ، ها، میزان مصرف پردازندهها، دمامانند وضعیت فنپایش تجهیزات اکتیو و اجزاء آنها، 

RAM  ، و غیره هاي عامل، سیستممیزان ترافیک عبوري از پورتها 

 Network Configuration Management  NCM:  
همچنین و ) NTP , EEM , CDP , VTPمانند ( ي مختص آنسرویسهاتجهیزات شبکه و  پیکربنديو مدیریت 

 جدید  پیکربندياعمال یا  تهیه نسخه پشتیبان از تنظیمات و
  Network Traffic Analyzer  NTA :  

  از شبکهمیزان و نوع ترافیک عبوري و آنالیز  پایش
 Application Performance Monitoring APM : 

اري ، دشبکه مانند: اتوماسیون ، انباردر موجود  يسرویسهانرم افزارها و بررسی کیفیت کارکرد  پایش
 افزار مالی نرم

 Infrastructure Monitoring : 
ي هاي فوق الذکر بعلاوهپلتفرم که ساختاري متشکل از د،گردلاق میطاِ سیستم جامع پایش شبکهبه 

  د.باشقابلیتهاي دیگر می

د تانداراسهاي پروتکلبا استفاده از اکثر آنها که  اند،تولید شده اجزاء شبکه پایشبراي  تعدديم افزارهاينرم
 دارايافزارهاي مانیتورینگ . هریک از نرمباشندا میامکان پایش محصولات مختلف را دار  SNMP , IPFIX مانند

و  درجه، جزئیات 360تعداد محدودي از آنها در عین جامعیت، امکان پایش  البتههستند و مزایا و نواقصی 
 اي بسیاري از اجزاء شبکه را دارند.    مدیریت حرفه
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 Cisco Prime Infrastructureمعرفی  -2
 پایشجهت ) و ...   Cisco Works LMS , NCS , WSC(از جمله را مختلفی  هايپلتفرمسیسکو از دیرباز  کمپانی

 در نهایت تصمیم بهمذکور شرکت داده است. ارائه هاي خود و سرویس) سیمسیم و بی(باو مدیریت تجهیزات 
 .گرفت  Cisco Prime Infrastructureیک محصول واحد تحت عنوان قالب در  آنهاتجمیع تمامی 

Prime Infrastructure    به اختصار)PI( و مدیریت  پایشسیسکو براي  کمپانیترین راهکار آخرین و جامع
سیار بیابی و سالم سازي شبکه براي عیباین محصول  .شبکه در بالاترین سطح ممکن استآسان و خودکار 

باشد که حالت مجازي قابلیت پیاده مجازي و فیزیکی در دسترس می به دو مدل PI پلتفرم .باشدکارآمد می
 را داراست. VMwareسازي روي بستر 

 :باشندمی Cisco Prime Infrastructureاز جمله قابلیتهاي موارد زیر 
 )Lifecycle(سیم و با سیم بی هايایش و مدیریت دائمی شبکهپچرخه  -
  ) Assurance(  هاي موجود در شبکهرافزادهی نرمبررسی کارایی و کیفیت سرویسامکان  -
، وشرکت سیسک سوياز و یا سایر مراجع منتخب تعریف شده  راهنماهابا  ،تجهیزاتمقایسه پیکربندي  -

 )Compliance(ی و امنیت ئکاراافزایش براي 
 ی مقدار مصرف پهناي باندمشاهده و بررس -
و مدیریت  پایش به منظور  MSEو   ISEسیسکو از قبیل شرکت قابلیت یکپارچه سازي با محصولات دیگر  -

   BYOD فناوريو نیز پشتیبانی از سیم هاي کاري باسیم و بیدقیق تمامی پایانه
 اساس پیش فرضهاي تعریف شدهتنظیم خودکار تجهیزات خام بر امکان -
 از کارکرد شبکه ايدورهاي و ارائه انواع متنوع گزارشات لحظه -
 )  (High Availabilityدسترس پذیري بالا -
 براي مدیریت بخشهاي مختلف شبکه ختلفمهاي قابلیت تعریف کاربران وگروه -
و دریافت تجهیزات  موجود روي )Bugs(ایرادات سایت سیسکو جهت رفع وب  با مستقیم رتباطقابلیت ا -

 آخرین نسخه از سیستم عامل آنها
 ها   Access Pointبراي مدیریت   WLCقابلیت یکپارچگی با  -
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 (Lifecycle)چرخه پایش و مدیریت دائمی شبکه   -3
 

همه انواع تجهزات را این چرخه  .طراحی شده استحیات مدیریت و پایش شبکه به صورت یک چرخه   PIدر
 ست که به تفصیل بیان خواهد شد.ا و خود داراي بخش هاي مختلفی شودشامل می

 
   (Design) طراحی -3-1
میتوان  کاربراي این  باشد.تجهیزات شبکه می براي (Configurations) تنظیمات تعریفشامل طراحی و  فازاین  

 فرض نوشت و یا حدود یکصد تنظیم پیش )Custom Template(ندي کامَ وتمام تنظیمات را به صورت دستی 
)Template Feature(  انتخاب کرد. را 

و سایر تجهیزات  Switch, Router, WLCشامل تمامی تنظیمات قابل اعمال روي تنظیمات پیش فرض تقریباً 
روي بر   ها  Routing Protocolتنظیمات پیشرفته ،   Switchروي  VLANتنظیم ساده  (مثلاًند. باشسیسکو می

Router  تنظیمات پیشرفته  یا و IOS .( 
کافیست فیلدهاي  .نشان داده شده است  NetFlowفرض مربوط به تنظیم پیش صفحه بعدبراي نمونه در شکل 

 نماید.سیستم به صورت خودکار کامندهاي مربوطه را ایجاد  تا پُر شودخالی 
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یکربندي پفرض خواهد توانست هرگونه تغییرات یا فنی با استفاده از تنظیمات پیش تیمبا توجه به این قابلیت 
 اعمال کند.ندهاي مربوطه ز به دانستن تمام کامَو بدون نیا و خیلی سریعجدید را به راحتی 

فاده استخودی پایشتنظیم تجهیزات براي ارسال اطلاعات جهت  خاصفرض پیشات میتوان از تنظیم بعلاوه
و پورتها که در  براي مشاهده صحت عملکرد تجهیزات  SNMPبه عنوان مثال اعمال تنظیمات مربوط به  .کرد

 زیر نشان داده شده است. تصاویر

                                                       

                                                    

 
 
 
 

Interface Health Monitor 

و عکس العمل  )Condition(تیم فنی قادر خواهد بود بازه وسیعی از پارامترها به همراه شرایط ق ودر منوي ف
)Reaction(  رخداد تعریف کنند.بروز مورد نظر  را در صورت 

وه . بعلاي کردبر اساس نوع  یا مکان جغرافیایی دسته بند نیزرا  میتوان مجموع تجهیزات موجود در شبکه
هاي هم نوع روي تجهیزات مختلف را در گروه هاي خاصی قرار داد که در مراحل بعدي توان مجموع پورتمی

و...)   Serial, Tunnel , FE , GEاز پورتها (مثلا پورتهاي  از این گروها براي اعمال تنظیمات روي نوع خاصی
هاي بازه به همراه مختلف بخشهايبر اساس ساختمانها، واحدها و را شبکه  توانضمناً می استفاده خواهد شد.

ستفاده که مورد اترافیک شب پایشکه در مراحل بعدي براي  ،تعریف کردتفکیک و مربوط به هریک را  IP آدرس
 .خواهد گرفت قرار

 
 )Deploy( پیاده سازي -3-2

در  .باشدمیر ظروي تجهیزات مورد ن ،شامل پیاده سازي و اعمال تنظیمات تعریف شده در مرحله قبل فازاین 
ی ا حتییا در یک زمان مشخص و و این مرحله میتوان تعریف کرد که یک یا تعدادي از تنظیمات در آن واحد 

 گردند.روي تمام یا بخشی از تجهیزات اعمال در بازه هاي زمانی مشخص 
 

Device Health Monitor 
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 )Operate( عملیات -3-3
این مرحله از سه بخش اصلی  و قابل مدیریت خواهد بود.  اضافه میشود PIتمام تجهیزات شبکه به  فازدر این 

 تشکیل شده است شامل:

 

 )Monitoring Dashboards( داشبوردهاي مدیریت -3-3-1
 پایشجهت  تعدديتوان داشبوردهاي ممی PIدر  .است پایش ارکان ترینیکی از مهم تعریف صحیح داشبوردها

 :گردندمید به چهار دسته مختلف تقسیم راین داشبوردها بر اساس نوع کارک کرد.تعریف  شبکه

3-3-1-1- Overview:  

از  دهفااست یزانمتعداد و نوع تجهیزات،  (مانندوضعیت فعلی شبکه و تجهیزات در خصوص ارائه اطلاعات کلی 
، دماي تجهیزات ، و نسخه آنهاات سیستم عاملهاي نصب شده روي تجهیز تعداد، ، آنها  RAMو  پردازنده

 )سیم و ...اي امنیتی روي بستر بیسیم و رخدادهوضعیت تجهیزات بی

3-3-1-2- Incident: 

وضعیت ،  ارائه اطلاعات رخدادهاي شبکه از جمله از دسترس خارج شدن تجهیزات ، قطع یا وصل شدن پورتها
 غیرهو پراکندگی آنها و  هشدارها

3-3-1-3- Performance: 

ترافیک موجود در شبکه به همراه نوع و مقدار آن ، وضعیت کارکرد  درخصوصارائه اطلاعات جامع و دقیق 
 Delay , Jitterپهناي باند از قبیل کیفیت  ها،وضعیت عملکرد نرم افزاربه همراه تمام جزئیات مربوطه ، پورتها 

, Packet Lost   ... و 

 

3-3-1-4- Detail Dashboards: 

 .پایانه کاريازاي هر دستگاه یا هر پورت یا حتی هر  و تفکیکی به اطلاعات جزئیارائه 
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 )Device Work Center( تجهیزات کارمرکز  -3-3-2
در این قسمت میتوان تمامی تجهیزات را به  .و مدیریت آنهاست  PIاضافه کردن تجهیزات به  براي بخشاین 

 توان ازهمچنین مینمود. هاي مختلف دسته بندي د و بر حسب نیاز آنها را در گروهصورت یکجا مشاهده کر
 .استفاده کردتگاهاي شبکه به صورت مجزا هر یک از دس  پایشبراي   Device 360 قابلیت

مربوط به یک تجهیز را  توان تمام جزئیاتمی  Device 360 منوي مشخص است در شکل زیرهمانطور که در 
 شود.نیز می Modules, Interfaces, Neighborsو  Alarmبصورت متمرکز مشاهد کرد. این موارد شامل 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

بیل برخی تنظیمات از قو گرافیکی در این قسمت میتوان براي هریک از تجهیزات به صورت مستقیم  علاوهبه
Routing Protocol , ACL, VPN, Interface,   نمود. را اعمال 
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از قبیل حذف و اضافه کردن ، خاموش و  ،ها  Interfaceمیتوان تمام تنظیمات مربوط به زیر  با توجه به شکل
 ط گرافیکی انجام داد.بو سایر موارد را مستقیما با استفاده از را  IPروشن کردن، اختصاص 

 :خواهد بود شکل زیریا تغییر آن به   Access List Entry اضافه کردن یکه نمون عنوانب
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Device Work Center :به قسمتهاي ذیل تقسیم میشود 
3-3-2-1- Discovery : 

پارامترها این جوي تجهیزات بر اساس جست . PIتجهیزات مختلف موجود در شبکه و اضافه کردن آنها به  کشف
  Ping, CDP, LLDP, ARP, Routing Protocol  :امکان پذیر است
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3-3-2-2- Configuration Archive : 

از تنظیمات اعمال شده روي تمامی تجهیزات و امکان مقایسه اي گرفتن نسخه پشتیبان به صورت دوره
تفاوتها  مایشنتنظیمات دستگاهاي مختلف با یگدیگر و  همچنین قیاسجدید با تنظیمات قبلی و  پیکربندي

 نمود.خواهد  بزرگی که در برطرف کردن مشکلات کمک
 
 
 
 
 
 
 

اي میتوان تنظیمات زمانهاي مختلف را باهم مقایسه کرد که در شکل زیر پس از گرفتن نسخه پشتیبان دوره
 بخشهاي مختلف آن نمایان است.

 
 
 
 
 
 
 
 
 
 
 
 
 
 

3-3-2-3- Configuration Archive: 
مختلف براي تجهیزات ) IOS( هايسیستم عامل جامع از (DataBase)در این قسمت میتوان یک پایگاه داده 

پایگاه از منابع مختلفی قابل بازگذاري است از  این موجود در ملهاياسیستم ع .مختلف ایجاد و نگهداري کرد
تیم  هاروي رایانه جمله: دانلود مستقیم از سایت سیسکو، دانلود از روي تجهیزات موجود و آپلود مستقیم از 

 فنی.
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 .نشان داده شده است  IOSدر این شکل مشخصات مربوط به یک 

 
3-3-2-4- Alarm and Event: 

 .Syslog و   SNMPرویت و مدیریت تمامی رخدادهاي شبکه مبتنی بر 
Network physical Map  ,موجود است میتوان به موارد   Operateاز جمله سایر مواردي که در مرحله 

Application and Services, Operational Tool, Wireless  ....که شامل موارد پیشرفته  اشاره کردPI   میباشد و
 از حوصله این طرح خارج است.

 قابل رویت است: مرحلهتمام موارد موجود در این در تصویر زیر 

 
  )Report(گزارش گیري  -3-4
PI از وضعیت موجود  اي)و یا دورهاي ارشات دقیق و کامل (به صورت لحظهگز براي تهیه یشامل امکانات فراوان

 شامل اطلاعات لازم براياین قبیل گزارشات باشد. میهاي زمانی مشخص رخداد هاي مهم در بازه شبکه و
ا هاي موجود در شبکه رمیتوان مشکلات و کاستی آن به کمکحتی و  بودهبهینه سازي و عیب یابی شبکه 

  بررسی و در نهایت برطرف نمود. شناساییمشکل ساز شدن، قبل از 

 

 



 
 

 

 19 از 10 صفحه 
 

 )Administration(مدیریت  -3-5
از جمله  باشد.می  PIمدیریت و پشتیبانی از خود پلتفرم و شامل Lifecycleچرخه از آخرین مرحله فاز این 

 توان به موارد زیر اشاره کرد:هاي آن میقابلیت
  وضعیت سلامت و کارکرد  پایشمدیریت وPI 
 هاي مختلفتعریف کاربران و گروه 
 تلف هاي مخسازمانی و اعمال سطح دسترسی هاي تجهیزات بسته به مکان جغرافیایی ، واحدتعریف گروه

 به آنها
  اعمالPatch   ها وPackage  هاي مختلف روي تجهیزات 
 گیري پشتیبانPI 
  پشتیبان  سیستمتعریفOnline   براي PI اصلی 

 

 (Plug & Play Setup)تنظیم خودکار تجهیزات خام  -4
ب هر دستگاهی که در . بدین ترتیباشدمیامکان تنظیم خودکار تجهیزات خام   PIیکی از قابلیهاي شاخص در

به همراه برخی تنظیمات پیش     IPمرتبط شده و یک  Cisco Primeبه صورت خودکار با  گرددشبکه اضافه می

اعمال هر تنظیم دلخواه را روي آن تجهیز    PIپس از آن به راحتی میتوان از طریق  .فرض را دریافت میکند
 )بدون نیاز به روش قدیمی اتصال از طریق کابل کنسول که بسیار زمان بر است( .و آنرا در شبکه قرار داد

 
 
 
 
 
 
 



 
 

 

 19 از 11 صفحه 
 

 (Assurance) و مدیریت ترافیک شبکه و کارکرد نرم افزارها  پایش -5
رها نرم افزا عملکرددقیق ترافیک شبکه، ارزیابی  پایش براي  PIبسیار مفید و کاربردي در امکاناین قابلیت 

که کاملا متفاوت   AVCو  Netflowتوان در دو حالت  این قابلیت را می به همراه امکان مدیریت آنهاست.
 پرداخته خواهد شد. هادر ادامه به تفصیل به آن وباشند استفاده کرد از یکدیگر می

 

5-1- NetFlow: 
 پارامترهاي زیر محاسبه کرد: وان تمام ترافیک شبکه را بر اساستمی  Netflowاستفاده از  با

PI  به عنوان یک  به آسانیNetflow  Analyzer   و قابلیت دریافت گزارشات عمل کردهNetflow   را از تمامی
تواند شامل موارد می  Netflowگزارشات مربوط به  بعنوان نمونهداراست.   IPFIXتجهیزات مبتنی بر استاندارد

 .زیر باشد

 وع و میزان ترافیک عبوري شبکهن 

Source IP , Source Port , Destination IP 
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 کنند.تولید میی که بیشترین ترافیک را ئسرورها 
 کنندکلاینتهایی که بیشترین ترافیک را مصرف می. 

 

5-2- AVC (Application Visibility Control) 

 نیز یئهاکه به آن پرداخته شد داراي معایب و کاستی  Netflowترافیک شبکه از جمله  پایشروشهاي قدیمی 
طرز کار براي مثال توان به شناسایی ترافیک بر اساس پورت اشاره کرد. می آنهاهستند که از مهمترین 

Netflow  شود را به عنوان ارسال می 80افیکی که به پورت ربه این صورت است که هر تHTTP  ِب یا ترافیک و
در صورتی که امروزه شاید صدها نرم افزار مختلف از این پورت جهت ارسال ترافیک استفاده  .کندشناسایی می

سیسکو روي سري جدید  کمپانیجهت رفع این مشکل  .آنها نیستشناسایی  در بهقا  Netflow وکنند می
اساس نوع  و مدیریت دقیق ترافیک را بر پایشرا افزوده است که امکان   AVCیچهاي خود قالبیتوئها و سروتر
 دهد.افزار ارائه میکارکرد آن نرم کیفیت ارزیابین افزار و همچنینرم

عمل کرده و ترافیک  7در لایه   AVCدر حالی که  ،کندشبکه عمل می 4و  3در لایه   Netflowتر به زبان ساده 
   .کندپورت مورد استفاده شناسایی میبدون توجه به  وآنها   Payloadنرم افزارها را بر اساس رفتار و 

 در شکل زیر میتوان تفاوت این دو را مشاهده کرد.
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AVC به شرح زیر است:اجزاي مختلفی  داراي 

5-2-1- (Network Base Application Recognition) NBAR 

و حدود  شناخته شدهافزار نرم 1000حدود هاي کاربردي (در از برنامه ییست کاملل شامل  NBARنسل جدید 
با  گردد.رسانی میروز ) ب ماه یکبار 2حدود (اي صورت دوره این لیست به و است )متفرقهافزار هزار نرم 150

روي ترافیک  Deep Packet Inspection (DPI)قادر به انجام  استفاده از این تکنیک روترها همانند فایروالها
هاي مذکور الزامات مورد نیاز از جمله پهناي کند تا به برنامهلیت تضمین میبضمناً این قا خواهند بود.عبوري 

 باند لازم تخصیص داده شود. 

 :نرم افزارها و سرویسها به این شکل می باشد پایشبه قادر  با استفاده از این روش تیم فنی
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5-2-2- ART (Application Response Time) 

PI  با استفاده ازART مبتنی بر  يخواهد بود کارکرد نرم افزارها قادر  UDP  وTCP  دهی اساس زمان پاسخ بر  را
قادر خواهد بود براي   PI ،روشبا استفاده از این  بعلاوهکند.  پایشتاخیر یا کندي آن یزان و م ،به کاربران

 Packet Lostو   Delay , jitter سنجش دقیقی از میزان،   (VOIP)ی بر صدا و تصویر نافزارها و سرویسهاي مبتنرم
 ت آن بر کارکرد این سرویسها داشته باشد.روي بستر شبکه و تاثیرا

دود هاي محشود تیم فنی گزینهافزار از سوي کاربر اعلام میدر حالت عادي هنگامی که کندي یک یا چند نرم
در صورتی که کندي نرم افزار کاربر  .مشکلات احتمالی خواهد داشتبراي بررسی صحت این ادعا و یافتن 

 تواند داشته باشد.دلایل متعددي دیگري می

 

کاري و سرور را ردیابی کرده پایانهجابجا شده بین  هاي  TCP Flowبه این صورت است که تمامی  ARTرز کار ط
 نرم افزار مربوط به کدام بخش از شبکه است. دهد که کنديتشخیص می این وسیلهو به 
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 کارکرد سرور ایراد وندي در هاي عبوري مشکل کُ  TCP Flowبراي مثال در شکل زیر پس از ردیابی تمامی 
فنی  دید جامع  و کاملی نسبت به وضعیت کارکرد نرم تیم به این ترتیب و  تعیین شده است میزبان نرم افزار

 داشت و قادر خواهند بود مشکل را به راحتی شناسایی و برطرف کنند. افزارهاي شبکه خواهند

 آنها را کنترل و مدیریت کرد.نرم افزارها میتوان  پایش امکانعلاوه بر  ، NBAR2 و   DPIبا استفاده از قابلیت 
 و یا به وسیله  Shaping و  Policingاز قبیل :    QoS اعمال برخی پارامترهاي مربوط به  این کنترل به وسیله

 .امکان پذیر خواهد بودو هدایت ترافیک نرم افزارهاي مختلف از مسیرهاي مختلف   PfR یماتاعمال تنظ
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 نشان داده شده است.  PIبا استفاده از   Bittorrentبراي مثال در شکل زیر بستن ترافیک مربوط به 

موجود نباشد   NBAR2لازم به ذکر است در صورتی که نرم افزارهاي یک سازمان در لیست از پیش تعیین شده 
نوع و اسم نرم افزار را تعیین و براي موارد ،  PIروي  آن  Payloadبر اساس نمونه اي از میتوان به صورت دستی

هیچ نرم افزاري   PIوسیله افزارهاي نشان داده شده بت نرم ترتیب در لیسبدین . ی و مدیریتی استفاده کردپایش
 وجود نخواهد داشت.  Unknownبه صورت 

 

 )(Complianceسیسکو  کمپانی مراجعپیکربندي تجهیزات شبکه با  و مقایسه ارزیابی -6

 اجعرو بی سیم در شبکه را با م ظیمات اعمال شده روي تجهیزات با سیمقابلیت میتوان تن  این با استفاده از
ین ا راحتی پیدا کرد.کمپانی سیسکو مقایسه و نقاط ضعف را به  جانبتعریف شده از  راهنماهايو همچنین 
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تیم همچنین  اشاره کرد.  Cisco Safeکه از جمله مهمترین آنها میتوان به  بودهشامل موارد مختلفی  راهنماها
د و تمامی تجهیزاتی را که دچار نقص ننضافه کنظر خود را به این لیست ا مورد تنظیماتد بود نقادر خواه فنی
 به راحتی پیدا و جهت رفع این نقوص اقدام نماید.را هستند  پیکربنديدر 

 

 MSEو   ISE مانندهاي کاري پارچگی با محصولات مدیریت پایانهیک -7
محصولی را باهم تلفیق و  NACو   ACSسیسکو در سالهاي اخیر دو محصول پرفروش خود تحت نامهاي  کمپانی

 ,Client Control, BOYD solutionمیتوان به عنوان   ISE پلتفرم بدیین ترتیب از .ه استرا روانه بازارکرد  ISEبه نام

AAA Server  .استفاده کرد  

و به این  نمودمیتوان این دو را باهم یکپارچه  ،کندهم استفاده   ISEاز   PIسازمان مطبوع علاوه بر  چنانچه
جامعی  و مدیریت پایش مدیریت تجهیزات و نرم افزارها، و پایشمیتوان علاوه بر  آنهاترتیب با تلفیق اطلاعات 

به این ترتیب میتوان تمام جزئیات یک پایانه کاري از قبیل نوع سیستم  هاي کاري نیز داشت.بر عملکرد پایانه
ز ا(جرا شده و میزان استفاده این نرم افزارها از منابع سیستم ، تمامی نرم افزارهاي ا، سخت افزار، کاربرعامل

 را مشاهده کرد. )و غیره  CPU , RAM Networkجمله 

بسیار  اهدر اختیار داشت که براي رفع مشکلات آن پایانه هاي کاريمیتوان جزئیات بسیار دقیقی از  روش با این
له یک کاربر را با جزئیات مربوط ه وسیمورد استفاده بتوان تمام سیستمهاي براي مثال می. خواهد بودمفید 

 :به هر سیستم مشاهد کرد
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یفه آن مدیریت فیزیکی کاربران وظ کهتولید کرده  MSEبا نام  شرکت سیسکو محصول دیگري ،  ISEعلاوه بر 
را نیز داراست وبا  امکان یکپارچگی با این محصول PI .سیم و حتی پیدا کردن مکان جغرافیایی آنهاستبی

 کاربران بیسیم دست یافت. بیسیم و ن به جزئیات دقیق عملکرد تجهیزاتتوامی استفاده از آن

 
 Wireless LAN Controller (WLC)یکپارچگی با   -8

WLC   از  زیادي سیسکو جهت مدیریت تعداد کمپانیمحصول تولیديAccess Point   هاست وPI   داراي
 است. هاي موجود در شبکه به صورت مترکز   WLCتمامی یکپارچه مدیریت اي جهت گستردهلیتهاي بسیار قاب

موجود از ساختمان ها میتوان میزان دقیق   AutoCADهاي گیري از نقشهو بهره  PIازبه عنوان مثال با استفاده 
 .پوش دهی بی سیم داخل و بیرون از ساختمانها را مشاهده کرد
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 نسبت به محصولات مشابه   PIمزیتهاي  -9
 تولید و توسعه داده شده است.و مدیریت شبکه  پایشجهت انجام  متعددي محصولاتسال گذشته  طی چند

اي نسبت به این مزیتهاي عمده  PIاشاره کرد.  WhatsUpGoldو   SolarWindsاز جمله مهمترین آنها میتوان به 
 باشد:میترین آنها به موارد زیر محصولات داراست که از جمله اصلی

راندمان پایداري و  که  Oracle پایگاه دادهو   RedHat عاملسیستممبتنی بر  Virtual به فرم ارائه محصول -
ارائه  )باشندمی  SQLکه مبتنی بر ویندوز و پایگاه داده (بت به محصولات رقیب بسیار بالاتري را نس

تاثیر صولات رقیب با بالاتر رفتن تعداد تجهیزات اضافه شده محبر خلاف   PI . به همین دلیلدهدمی
 خواهد داشت.  PIاندکی در عملکرد 

 گرافیکی  و قابلیت مدیریت صفر تا صد تمامی آنها از طریق رابط با تجهیزات سیسکو کاملسازگاري  -
محصولات مشابه یا در  Client Monitoringو   Application Performance Monitoring (APM)قابلیت  -

  APM خصوصدر  مثلاً باشد.داشته و پیچیده مینسبتا ضعیفی کارایی  ،موجود نیست یا در صورت وجود

و ارسال آن به یک مقصد  پایشجهت یک کپی از تمامی ترافیک مورد نظر  لازم استدر سایر محصولات 
 Riverbed مانندمحصولات ثانوي  استفاده از ها معمولاتهیه گردد و به دلیل این گونه پیچیدگیخاص 

APM  در صورتیکهشودجهت این امر توصیه می . PI   با استفاده از به صورتی ذاتیAVC   این قابلیت را
 داراست.


